802336A, Salausmenetelmit, 5 op
Tentti 1.9.2023 (5 tehtivii)
Tehtédvissd 1, 2 ja 4 kilytetddn englanninkielistd aakkostoa ja kirjaimet vastaavat
joko kokonaislukuja tai ryhméin Z.g alkioita seuraavasti:
abcdefghijklmnopgrstuvwzxyz
0123456789 10111213141516171819202122232425
1. Salaa viesti
rain
a) Vigenéren salauksella avainsanalla day.
b) affiinilla kuvauksella F : Zsg — Zsg, F(r) = 52 + 3.

[S]

. Téassa tehtavéissd matriisien ja vektoreiden alkiot kuuluvat joukkoon Za.
Tarkastellaan matriisisalausta, jonka salausfunktio on E(X) = AX, missi

Aon 2 x 2-matriisi. Tiedetdin, ettd selvikieliset viestit P, = {J ja Py =

13

9 : )
{O] salautuvat viesteiksi C) = {12

. 19 L
} ja Cy = [l)} Avaa salakirjoitettu
englanninkielinen viesti TBUA.

3. a) Merkitdan RSA-salausjérjestelméssé kiyttéjan U julkista avainta (ng, ey ).
Mitkd oletukset vaaditaan luvuilta ny ja ey? Miten kiyttdji A salaa
kiyttijille U tarkoitetun viestin ;7

b) Kayttdjan A julkinen RSA-avain on (na,e4) = (209,103), missd ny =
11-19. Kéyttdjd A saa viestin 129, 192. Avaa tdmi kaksikirjaiminen vies-
ti, kun tiedetddn, ettd englanninkielisen aakkoston kirjaimet a-z vastaa-
vat joukon Zagg alkioita 0, 1,... 24, 25.

4. a) Esitd selvéikielinen teksti he kantamenetelmén avulla ryhmin Zsi73 al-
kiona.
b) Muodosta kokonaisluvulle (véliltd [0,2173[), joka m#iris edellisen koh-
dan ratkaisuna olevan jadnnosluokan, bindériesitys (2-kantainen esitys).
¢) Salaa sana he edellisen kohdan bindiriesityksen avulla selkireppumene-
telmalld lihetettdviksi U:lle, jonka julkinen avainjono

Ky = {43,129, 215,473,903, 302,561, 1165, 697, 1523}.

*

5. a) Osoita, ettd 7 on ryhmén Z}, generaattori (toisin sanoen osoita, etti
Zg = (T)).

b) Kéytetdin ElGamal-salausta ryhmassi Zj, = (7). Kiyttdjin A salainen -
eksponentti on a = 5. Suorita avaus, kun kiyttiji A saa kiyttajaltd 13
viestin (Kg,c) = (11, 3).

Perustele ratkaisusi hyvin! Laskut nikyviin, pelkki vastaus ei riiti.



