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Tentti 16.12.2022

Tehtivissi 1-3 kiiytetdian englanninkielista aakkostoa ja kirjaimet vastaavat joko
kokonaislukuja tai ryhmén Zyg alkioita seuraavasti:
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1. Salaa viesti
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a) Vigenéren salauksella avainsanalla eve.
b) Affiinilla kuvauksella £ : Zag — Zogg, E(z) =3z + 7.

2. Tassd tehtidviissd matriisien ja vektoreiden alkiot kuuluvat joukkoon Zagg.
Tarkastellaan matriisisalausta, jonka salausfunktio on E(X) = AX + B,

missa
2AND ; 8
A_[l 2] ia B_H.

a) Salaa viesti yule.
b) Miiraa avausfunktio D = E- L.

3. a) Esitd selvikielinen teksti we kantamenetelmén avulla ryhmén Z, 73 al-
kiona.
b) Muodosta kokonaisluvulle (vililtd [0,2173(), joka méiérda edellisen koh-
dan ratkaisuna olevan jiinnoésluokan, bindériesitys (2-kantainen esitys).
c¢) Salaa sana we edellisen kohdan binédériesityksen avulla selkireppumene-
telmalla lahetettdviksi U:lle, jonka julkinen avainjono

Ky = {43,129, 215,473,903, 302, 561, 1165, 697, 1523}

4. Kiyttajit A ja B kiyttdvit RSA-salausjirjestelméd julkisilla avaimilla
(na.eq) = (51,11) ja (np,eg) = (65,7). Kéyttdji A ldhettdd allekirjoi-
tetun salatun viestin (c,7) = (63,57) kiyttajalle B. Mairdd kiyttdjin B
avauseksponentti dp (murra jirjestelmd) ja suorita kédyttdjin B tekemd
viestin avaus ja varmennus, ettd viesti on kiyttajaltd A.

5. a) Selitd, miten toimii Diffie-Hellman avaimenvaihto &érellisessd syklisessd
ryhmissd H = (f).

b) Kiytetdin Elgamal-salausta ryhméssid Z3o = (3). Kéyttdjan A salainen

eksponentti on a = 5. Suorita avaus, kun kiyttdjd A saa kiyttédjiltd B

viestin (kg,c) = (7,9).
Perustele ratkaisusi hyvin! Laskut nikyviin, ;pel;kl‘fﬁﬁutg"




