802336A, Salausmenetelmit, 5 op
Tentti 13.3.2020

Tehtévissi 1-3 kilytetdan englanninkielistd aakkostoa ja kirjaimet vastaavat joko
kokonaislukuja tai ryhmén Zyg alkioita seuraavasti:

abcde
01284

1. Salaa viesti

fghijklmnopqrstuvwxyz
567 89 10111213141516171819202122232425 °

light

a) Vigenéren salauksella avainsanalla sun.
b) Affiinilla kuvauksella E : Zqyg — Zgs, E(z) = b5z + 3.

2. Téssa tehtdvissid matriisien ja vektoreiden alkiot kuuluvat joukkoon Zgg.
Tarkastellaan matriisisalausta, jonka salausfunktio on E(X) = AX + B,

missi
2881 : 3
A= [5 2] ja B= [IOJ'
a) Salaa viesti help.

b) Mairaa avausfunktio D = E~1.

3. a) Esité selvikielinen teksti is kantamenetelmin avulla ryhmén Z,;7; al-
kiona.
b) Muodosta kokonaisluvulle (vililtd [0,2173]), joka médraé edellisen koh-
dan ratkaisuna olevan jainnosluokan, binédriesitys (2-kantainen esitys).
c) Salaa sana is edellisen kohdan bindiriesityksen avulla selkireppumene-
telmalla lahetettaviksi U:lle, jonka julkinen avainjono

Ky = {43,129, 215,473, 903, 302, 561, 1165, 697, 1523 }.




40 KEVTEGA A TRhettidl RSA-salausjiirjestelmis kilyttiden allekirjoitetun vies-
tin KavtdEjalle 2 ja B3 avaa timiin viestin alla olevan taulukon mukaisesti,
Kerro vksitviskohtaisesti, mitd valintoja A ja B ovat tehneet ja mitd he
ovat laskeneet ja milli tavalla. Kerro myds, mitid viestin salauksessa, ld-
hettdmisessil ja avaamisessa tapahtuu ja mista B tietdd, ettd lihettdja on

A
A Public channel B
Secret data Secret data
J=2€Zy (na,ea) = (119,5)
('n.b, eB) = (143, 7)
Ep(j) = jr = o7 Dy(c) = cin
=128 =¢c € Zyy3 (C, 7') = 128103 = 9 = i
= (128,98) - B
J € Zyyg: Du(j) = j
=21"=32=35
EA(Dp(r))
S € Zyya: = J74(r?)
Bp(s) = s*= = 327 E4(9819) = E4(32)
=98 =1 € Z43 325=2=]

5. (a) Kayttajan A julkinen RSA-avain on (n4,e4) = (209, 103), missd ny =
11 - 19. Kéyttdja A saa viestin 129,192. Avaa tdmé kaksikirjaiminen
viesti, kun tiedetdiin, ettd englanninkielisen aakkoston kirjaimet a-z
vastaavat joukon Zgyg alkioita 0,1, ...,24,25.
(b) Kaytetain ElGamal-salausta ryhmissa Z3; = (2). Kéyttdja A on anta-
nut julkisen avaimen k4 = 35. Sieppaat kiyttéjélle A lahetetyn viestin
(13, 3), (13, 33). Murra salaus, kun tiedat, ettd kaksikirjaimisen viestin
1. kirjain on m ja englanninkielisen aakkoston kirjaimet a-z vastaavat
joukon Zj, alkioita 2,3, ...,26,27.

Perustele ratkaisusi hyvin! Laskut nikyviin, pelkkd vastaus ei riité.




