802336A, Salausmenetelmat, 5 op
Tentti 7.11.2019

Tehtévissd 1, 3 ja 4 kilytetddn englanninkielistd aakkostoa ja kirjaimet vastaavat
joko kokonaislukuja tai ryhmén Zyg alkioita seuraavasti:
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Tehtavissa 2 kilytetdsn suomenkielistd aakkostoa ja kirjaimet vastavaat ryhmén
Z9 alkioita samalla tavalla kuin edelld, mutta lisdksi
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1. Salaa viesti
autumn

a) avainsana-Caesarilla avaimella (7, november).
b) Vigenéren salauksella avainsanalla snow.

2. Suomenkielinen viesti
IDAVN

on salattu affiinilla salausfunktiolla E(x) = az+b, missd a € Z3, ja b € Zyg.
Tiedit, ettd selkokielinen viesti alkaa ka. Avaa viesti.

3. Tésséd tehtdviissid matriisien ja vektoreiden alkiot kuuluvat joukkoon Zge.
Tarkastellaan matriisisalausta, jonka salausfunktio on E(X) = AX + B,

missa,
5 2 . 10
A= [2 1] ja B= [3}
a) Salaa viesti base.

b) Mairia avausfunktio D = E~1.

4. a) Esita selviikielinen teksti is kantamenetelmén avulla ryhmén Z173 al-
kiona.

b) Kiytetdan RSA-salausta. Tiedét, ettd kiyttdjan A julkinen avain (na,ea) =

(2173,11). Kéytd titd tietoa, kun salaat sanan is, jonka aiot ldhettad
kiyttijille A (Salaa a)-kohdan vastaus).

c) Miki on kiyttdjin A avausfunktio, kun tiedetdén, ettd luku 2173 =
41 - 537



5. a) Selitd, miten toimii Diffie-Hellman avaimenvaihto darellisessd syklisessa
ryhmissid H = (3).

b) Kiytetddin ElGamal-salausta ryhmissa Zj, = (2). Kéyttdja A on anta-
nut julkisen avaimen k4 = 35. Sieppaat kiyttdjille A ldhetetyn viestin
(13,3),(13,33). Murra salaus, kun tiedat, ettd kaksikirjaimisen viestin
1. kirjain on m ja englanninkielisen aakkoston kirjaimet a-z vastaavat
joukon Z3, alkioita 2,3,...,26,27.

Perustele ratkaisusi hyvin! Laskut nikyviin, pelkki vastaus ei riité.



