802336A, Salausmenetelméit, 5 op
Kesatentti 30.8.2019

Tehtivissa 1-3 kiytetdsn englanninkielistd aakkostoa ja kirjaimet vastaavat joko
kokonaislukuja tai ryhmiin Zgg alkioita seuraavasti:
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1. Salaa viesti
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a) Vigenéren salauksella avainsanalla sun.
b) Affiinilla kuvauksella F : Zgs — Zae, E(z) = 3z + 15.

9. Tissi tehtivisss matriisien ja vektoreiden alkiot kuuluvat joukkoon g
Tarkastellaan matriisisalausta, jonka salausfunktio on E(X) = AX + B,

missé
o E . 10
A= [2 1} ja B= [3}
a) Salaa viesti base.

b) Midirii avausfunktio D = B~
3. a) Esitd selvikielinen teksti is kantamenetelmén avulla ryhmén Zgg7 al-
kiona.
b) Muodosta kokonaisluvulle (vélilta [0,2173[), joka mééirdd edellisen koh-
dan ratkaisuna olevan jasnnosluokan, binddriesitys (2-kantainen esitys).
¢) Salaa sana is edellisen kohdan biniériesityksen avulla selkdreppumene-
telmiilld lahetettaviksi U:lle, jonka julkinen avainjono

Ky = {43,129,215,473,903, 302, 561, 1165, 697, 1523}.

4. Kayttijit A ja B kéyttaviat RSA-salausjérjestelmaa julkisilla avaimilla
(na,ea) = (51,11) ja (np,ep) = (65,7). Kiyttaja A ldhettdd allekirjoi-
tetun salatun viestin (c,7) = (63,57) kdyttdjille B. Maaraa kayttdjin B
avauseksponentti dp (murra jirjestelmi) ja suorita kéyttajan B tekemi
viestin avaus ja varmennus, ettd viesti on kiyttajalta A.

5. a) Selité, miten toimii Diffie-Hellman avaimenvaihto dérellisessa syklisessé
ryhmissd H = (f).
b) Kiytetiiin Elgamal-salausta ryhméssé Zo = (3). Kéyttajan A salainen
eksponentti on a = 5. Suorita avaus, kun kiyttaja A saa kayttajilta B
viestin (kg,¢) = (7,9).

Perustele ratkaisusi hyvin! Laskut ndkyviin, pelkkd vastaus ei riita.



